APPEL A CANDIDATURE POUR LE RECRUTEMENT D’UN

RSSI « Responsable de la Sécurité
des Systéemes d'Information »

REF / OE-RSSI-070220

L'Autorité Marocaine du Marché des Capitaux (AMMC] lance un appel a candidature pour pourvoir au poste
de RSSI « Responsable de la Sécurité des Systémes d'Information », basé a Rabat.

Principales missions :

Rattaché au Directeur de la Direction de I'Organisation et des Systémes d'Information , il aura pour missions de :

«  Piloter le dispositif de sécurité informatique (normes, procédures, outils, conirdle des acceés physiques et logiques,
réactions et traitements des incidents, ...} ;

+ Assurer une veille permettant d'anticiper les évolutions de solutions de la sécurité S| au regard des contraintes de
I'AMMC ainsi quune veille sur les menaces opérationnelles majeures ;

+Andlyser les risques et vulnérabilités informatiques du S| et déployer les solutions permettant d'assurer le niveau de
sécurité requis ;

+ Metire a jour le référentiel de sécurité et la charte de sécurité de 'AMMC ;

+ Piloter le plan de continuité d'activité ;

«  Gérer le plan de secours informatique et le plan de reprise aprés incident ;

+  Mettre en place les moyens de fonctionnement en mode dégradé ;

«  Définition et mise en ceuvre d'une stratégie de tests impliquant I'organisation d’exercices de simulation de crises ;

« Organiser et animer des actions de sensibilisation et de formation sur les enjeux de sécurité et la menace
informatique;

« Organiser et mener les contréles et audits de sécurité et de protection du systéme d'information de 'AMMC ;

«  Fixer les priorités et les objectifs de son entité conformément aux orientations stratégiques de 'AMMC ;

+ Animer des réunions, groupes de travail internes et externes ;

« Identifier les besoins en compétence et en formation et proposer des actions en conséquence ;

+ Veiller a la conformité par rapport aux orientations, cadre déontologique et procédures définies.

Profil :

Titulaire d'un dipléme d'ingénieur d'état délivié par une grande école d'ingénieurs ou d'un master en systémes
d'information ou en sécurité des systémes d’information.

Une expérience d'au moins (2) années dans le domaine de la sécurité des Sl est exigée.

Des cerfifications dans le domaine de la sécurité Sl sont fortement recommandées .

Competences et qualités :
Connaissance de |'activité de 'AMMC, de son environnement ef de son cadre réglementaire ;
+  Maitrise des systémes de gestion de la sécurité S| ;
+  Bonnes connaissances des outils de cyber sécurité ;
+ Bonnes connaissances de |'architecture des systémes d'information ;
»  Bonnes connaissances en administration des réseaux, Systémes et Bases de Données ;
Maitrise des fechniques rédactionnelles.
Le candidat devra étre bilingue (Frangais, Arabe), I'anglais est fortement souhaité.

Dossier de candidature :
+ Une lettre de motivation ;
«  Un curriculum vitae.

les candidats intéressés par cette offre doivent renseigner leur candidature
au plus tard le vendredi 21/02/2020
Par le biais de la plateforme https://recrutement.ammec.ma
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